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CRIMINALITATEA INFORMATICA
COMPUTER CRIME

Anna NAGHERNEAC'

Abstract: The article is devoted to the phenomenon of computer crime, of major magnitude in
contemporary society. It is argued the need to use information technologies with great
responsibility in institutions, including infodocumentation, as well as the importance of continuous
training of employees, in order to obtain knowledge in the field of digital education, to ensure a
high degree of cyber security.

Keywords: computer crime, information technologies, digital education, cybernetic security

Pe parcursul ultimelor decenii, spatiul cibernetic a avut un imens impact asupra tuturor
componentelor societatii umane. Evolutia umanitatii si activitatile societatii moderne, apararea
drepturilor fundamentale, interactiunile economice si sociale depind tot mai mult de infrastructurile
de comunicatii si tehnologia informatiei.

Criminalitatea informatica reprezinta o noutate pentru multi dintre noi, aceasta
diversificAndu-si modurile de operare de la o perioada la alta, si obtindnd performante”
ingrijoratoare o data cu dezvoltarea noilor tehnologii. Criminalitatea informaticad reprezinta
totalitatea faptelor comise in zona noilor tehnologii, intr-o anumita perioada de timp si pe un
anumit teritoriu bine determinat [1, p. 32]. In incercarea de a defini crima informatic, frecvent au
fost folositi termenii de ,utilizare improprie” si ,utilizare abuziva” a calculatoarelor, desi, prezinta
incidente sensibil diferite [2, p. 97]. Este cunoscut faptul ca, in cercetarea criminologica,
criminalitatea ca fenomen social cuprinde: criminalitatea reala care presupune totalitatea faptelor
penale savarsite pe un anumit teritoriu si intr-o anumita perioada de timp; criminalitatea aparenta
care cuprinde intregul set de infractiuni semnalate organelor abilitate ale statului si inregistrate
ca atare; criminalitatea legala care reprezinta totalitatea faptelor de natura penala comise in
spatiul informatic si pentru care s-au pronuntat hotarari judecatoresti definitive. Fiecare segment
de criminalitate isi are corespondenta si Tn criminalitatea informatica. Diferenta dintre
criminalitatea informatica reala si criminalitatea informatica aparenta reprezinta cifra neagra a
acestui nou gen de crima si cuprinde toate acele fapte sanctionate de legiuitor, dar, care din
anumite motive raméan nedescoperite de catre organele abilitate ale justitiei penale [3, pp. 31-32].

Ca orice fenomen social, criminalitatea informatica reprezinta un sistem cu proprietati si
functii proprii, distincte calitativ de cele ale elementelor componente [4, p. 231]. Lumea
criminalitatii informatice include, pe langa actele infractionale clasice (frauda, contrafaceri,
prostitutie, inselaciune...) si fapte proprii domeniului cibernetic (pirateria software, furtul de
carduri sau falsificarea instrumentelor de plata electronice, virusarea retelelor, terorismul
electronic, hartuirea prin e-mail etc.) Aceste fapte sunt de o amenintare/pericol aparte, unele
intrdnd pe terenul a ceea ce este denumit, potrivit amiralului J. Owens — infowar (rdzboiul
informatic) [5, p. 35]. Informatica a dat nastere unei multitudini de forme noi de deturnare si abuz,
care pot si trebuie sé fie considerate in egald masurs, drept acte criminale. Intr-o societate care
suporta repercusiunile economice si sociale ale criminalitaiii informatice, zilnic se face uz de
calculatoare in aproape toate domeniile, de la controlul traficului aerian, feroviar, rutier, si pana
la coordonarea serviciilor medicale si securitatea nationala. Cea mai marunta dificultate in
functionarea acestor sisteme poate pune in pericol mii de vieti omenesti, fapt care ne
demonstreaza incidenta noilor tehnologii asupra fiintei umane, pe de o parte, si, pe de alta parte,
dependenta societatii fata de noile sisteme informatizate [6, p. 19]. Accesul la bazele de date cat
mai numeroase a sporit vulnerabilitatea acestor sisteme, iar ocaziile de a face uz in mod abuziv,
sau de a le folosi in scopuri criminale, nu au intarziat sa apara. Criminalitatea informatica poate
sa aiba un pret foarte ridicat pe plan economic, dar si in termenii securitatii umane. Marile retele
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informatice au avut o ascensiune extrem de rapida, atat in plan national, cat, mai ales, in plan
international, facand posibila accesarea a numeroase sisteme, atat prin legaturi telefonice (fixe)
cat si prin intermediul telefoniei (mobile). Cele mai raspandite infractiuni care pot fi comise cu
ajutorul computerului:

Folosirea neautorizatd a computerului (patrunderea in baza de date a computerelor,
infractorii modifica sau distrug din informatiile stocate, ori din programele de computer ale altei
persoane. Furtul de servicii. In ultima perioada de timp, tot mai multe servicii sunt platite cu
ajutorul cartilor de credit sau debit. Intr-un asemenea context, oricine incearcd s obtind un
serviciu, sau sa influenteze, ori sa incerce sa convinga un furnizor de servicii sa accepte plata
acestora pe baza cartilor de credit/ debit, avand cunostin{a ca acestea sunt furate, comite o fapta
care il plaseza in afara legii. Accesarea neautorizata a sistemului de computer si a serviciilor
informatice; reproducerea neautorizata a programelor de soft conduce la avarierea si modificarea
datelor computerilor si a materialelor adiacente.

Conform Dreptului penal o fapta infractionala trebuie sa indeplineasca cumulativ trei
conditii: 1) fapta sa fie comisa cu vinovaltie; 2) sa prezinte pericol social; 3) sa fie prevazuta de
legea penala [7]. Lipsa unuia dintre cele trei elemente esentjiale ale infractiunii, face ca aceasta
sa nu fie considerata fapta de natura penala, sa nu fie infractiune. Ca atare, intreaga legislatie
penala referitoare la criminalitatea informatica va trebui sa stabileasca o distinctie intre utilizarea
improprie, accidentald, a unui sistem informatic, utilizarea improprie prin imprudenta si accesul
intentionat sau neautorizat, ori o utilizare abuziva.

Plecand de la aceste considerente, apreciem ca infractiunea informatica reprezinta o fapta
comisd cu ajutorul noilor tehnologii, care trebuie sa prezinte pericol social, sa fie comisa cu
vinovétie si sa fie sanctionata de legea penala [8, p. 285]. Este evident ca faptele comise in
campul virtual trebuie sa fie sanctionate prin lege, ele prezentand caracteristici care evidentiaza
particularitatea fiecareia, insa, daca se inlatura caracteristicile proprii, raman drept caracteristici
esentiale si comune tuturor faptelor: pericol social, vinovatia si incriminarea, cu corolarul sau —
sanctiunea. Aceste trei elemente esentiale nu trebuie sa lipseasca nici Th cazul infractiunilor
informatice, de aceea ele dau — prin reunirea lor — notiunea generala de infractiune si, implicit de
infractiune informatica.

Este evident, ca astazi traim intr-o lume tehnologizata, in care revolutia digitala este tot mai
evidenta in multe domenii. Tehnologiile informationale, inteligenta artificiala, precum si sfera
roboticii nu pot fi ignorate avand in vedere impactul acestor domenii in societate.

Daca tehnologiile ar putea fi folosite doar in scopuri benefice si nu distructive pentru
omenire, evolutia inteligentei umane ar fi de bun augur. Prin urmare evolutia accelerata a
tehnologiei genereaza multe oportunitati, dar si multe provocari pentru societatea informationala.
Avand in vedere amploarea fenomenului criminalitatii informatice consideram ca si institutiile
infodocumentare pot cadea prada fenomenului in cauza. In aceasta ordine de idei este necesar
si util s& ne informam asupra pericolelor la care ne expunem si sa fim pregatiti pentru a le evita.
Internetul trebuie protejat continuu de interventii criminale, abuzuri si incidente. Pentru a face fata
provocarilor actuale este nevoie de o dezvoltarea rapida a unor noi aptitudini, acumulare de noi
cunostinte, de o schimbare a culturii cibernetice din partea fiecaruia, de o noua abordare
educationala in domeniu (formele si metodele pot fi diferite), deoarece libertatea online necesita
siguranta si securitate [9]. Reglementarea spatiului virtual trebuie sa ofere solutii problemelor
legate de anonimitate, de disponibilitate in timp real la solicitarile organelor de drept, de activitare
a mecanismelor de blocare ale atacurilor malitioase etc. [10]. A nu educa tinerii in ceea ce priveste
utilizarea responsabila a noilor tehnologii, ihseamna a le limita oportunitatile si a-i supune unor
serii de riscuri. Impreuna insé, familia, institutile de invatdmant, bibliotecile pot reduce aceste
riscuri i modela cetateni responsabili ai lumii digitale de maine.
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